TP : CONFIGURATION NAT

L’objectif de ce TP était de se connecter et configurer le Nat sur sa
box wifi afin qu’un appareil d’un autre réseau puisse accéder au
serveur en étant sur un réseau différent

Dans ce tutoriel nous verrons pas a pas les différentes étapes pour la
réalisation de ce TP.

Prérequis : Nous utiliserons TYPsoft FTP Server qui est un est un serveur ftp
facile et rapide pour les ordinateurs basés sur Windows ( Nous aurions
également pu utiliser un autre serveur FTP type FILEZILLA ou autre ).

Afin de simuler la connexion d’un appareil sur un autre réseau nous utiliserons
notre téléphone portable en 4G.

Passons au vif du sujet !*---



Etape 1 : Configuration du serveur FTP

Nous allons commencer par ouvrir TYPSOFT FTP Serveur

@ TvPsoft FTP Serveur
Fichier Serveur Setup Aide
Princpale) | Info Usager

5 HQuecedEdAPODNDIImML,ORE EQ A @O b

Par la suite nous irons dans la section SETUP et selectionnerons USAGERS

@@ TvPsoft FTP Serveur
Fichier Serveur Setup Aide

5 HQuecedEdAPODNDIImML,ORE EQ A @O

Nous veillerons bien a laisser en Anonymous pour que les utilisateurs n’aient
pas a entrer de mot de passe !



Une fois fini il faut enregistrer et fermer.

Setup User

B Liste dos Ussgers Mot de Passe
Prcrwmes 1}
Répettore Recine

5 Effacer Usager
. Ervegisher
Fermer

5 HQueé-edEsABDOODIImML,ORE EQ N R

Nous allons maintenant indiquer le repertoire racine (Dans mon cas Mon
fichier se trouve a la racine et se nomme Ftp server)

Mot de Passe

Dick dAcces

[e<Encwpts>
Répetiote Racine

fe
D:\_Formation\C C D C\BT 55101 - 2023-2024'
D:\_Formation\C C D C\BTSSIO2 - 2023-2024'

D:\_Formation\C C D C\BTSSION - 20232024

I Désactiverle Compte de fusager

I Aichage &uRé o percher un dossier

("/C:/Répertore/
I Autoriser combier
simutané par IP:
Time-Out: (Min) [Max
0= Pas de Limite de

Nouvesu Usager/
B! Effacer Usager
B8 Eveginer
Fermer

HQueéeddEdFAPOON LI WM LORE 2 Q

dossier_test
DRIVERS
Drot 8TS blanc
eSupport

2307
AR DD 50



Nous allons selectionner le chemin d’acces au niveau de la rubrique « droit
d’acces »

o
e D

B Licte des Usagers Mot de Passe Drot dAcces

[<Encats> D\_Fomation\C C D C\BTS5101 - 20232024
D\ Fomation\C C D C\BTSSI02 - 2023.2024'
Répettote Racine

C:\Ftp server\

I~ Désactives le Compte de fusager

I Affichage du Répertoire en Mode Vituel
["/C:Répertoire/” = /")

I Autoriser combien dussger

simultané par IP. C:\Fip server\ d
Time-Out: (Min) [Mas 600 min]
0= Pas de Limte de Temps Effacer

I~ Acces [nterdit
I~ Renommes Fichiers et Répertoires

I~ Effacer
Effacer Usager I~ Lien Vituel I~ Sous Répertoe Inclus

Ervegistrer

sdusager |

5 HQueéedEsAPOODIImML,ORE EQ L Lo

IMPORTANT !!! Bien veillez a spécifier les permissions de |"utilisateur (Pour des
raisons de sécurité nous laisserons la consultation et le téléchargement
uniquement)

Mot de Passe Dick dAccés

[<Encats> D\_Fomation\C C D C\BTS5101 - 20232024
D\ Fomation\C C D C\BTSSI02 - 2023.2024'
Répettote Racine

C:\Ftp server\

I~ Désactiver le Compte de fusager
I~ Affichage du Répertore en Mode Vituel
["/C:/Répertore/” = "/") —
[~ Autcriser combien dusager
sinutané par P [E¥pseven ]
Time-Out (M) Max: 600 min]
0= Pas de Limie de Temps Aper

I~ Acces [nterdit
I~ Renommes Fichiers et Répertoires.

Répedtore
I~ Ciéer

I~ Effacer
Effacer Usager I~ Lien Vituel I~ Sous Répertore Inclus

Y Ervegister
| Fermer
i i

5 HQueéeedEsAPOODNIMLORE EQ R LR o



Nous allons maintenant verifier si notre dossier partagé en local (j’ai rajouté un
fichier texte dans le dossier pour le test)

- o x
Ftp server x +
> Ce > ) > Ftpserver echercher dans : Ftp server
& P G (=) CePC 0s(C: Ftp Rechercher d\ Fy Q
D Nouveau pd 0 () = (m Trier = Afficher B Details
3 & & ] M ®
Nor Modifié le Type aille
i Bureau » 1= Ceci est un testixt 20/02/2025 2310 Document texte 0Ko
Routage IP -
RIP - Packet Tracer »
b Telechargements *
2 Documents 2
P Images »
O Musique »
Ceci est un test.txt
B viaéos »
Mathématiques A1 [ Panager
Captures d'écran
Details
Droit BTS blanc
Type Document texte
BISSIO e o N
Emplacement
Modifié le 20,02,
~ WCerC
4 102.168.1.41 £ Propriétés
2 cos.dhitechnical.com
> Rosicy
> @ Reseau
1élément 1 élément sélectionné 0 octet(s) E o
2r . - ol G E 2310
-~ HAQru ¢ dad¢daFed s m L e A RS DD 00
7 .
Super , nous avons réussi a nous connecter en local !!! []
- - o x
2 127000 x |+
¢ T~ C D > Intemet > 127001 Rechercher dans : 127.0.0.1 a
T Trier 8= Afficher [P Details
Y Accueil Ceci est un test.xt
W Galerie ==
> @ OneDrive \\s
il Bureau » —
Routage P >
RIP - Packet Tracer .
& Tégcnaroements * 127.0.0.1 (1 élément)
= Documents »
18 images + Sélectionnez un seul fichier pour
© obtenir plus d'informations et
© Musique » partager votre contenu cloud.
3 vigeos #
Mathématiques A1
Captures déeran
Droit BTS blanc
BTSSIO
v M Cerc
> H 921681400
“® cios dhitechnical com
1élément =0
2r . - ol G E 2310
-~ HAQru ¢ dad¢daFed s m L e A RS DD 00




Etape 2 : Ouverture des ports sur la livebox (NAT/PAT)

On se connecte en Administrateur avec I'ID admin et le mot de passe
administrateur ( dans mon cas il correspond aux 8 premiers caracteres de la clé
de sécurité)

v (@ eestiondc x | (G 3typesde % | @) Dossierp: x | & sisime x | B copusen x| [ saisisiec: x | @ Communi X | (@ DeeptTe x MM identificai X & Accueil-¢ X | + - o X

< G ANonsécurise 1921681.1/# &% 000

Ll

Livebox
a | admin ‘
a I Mot de passe <Q>I
Mot de oublié

Version G0 R03 C09_16

5 HQueéeedEsABDOODIImML,ORE EQ LR L

Nous arrivons sur cette interface

v (@ eestionce x | (G atpesae x | @) oossierps x | & eisimee x | B copuser x| [ sasisiec: x | @ Communic x | (@ Deeptta x MM Accueil-1 X & Accueil-¢ X | + - a 2

C A Nonsécurise 192.168.1.1/# e x O 0

.
! Livebox

Administration - Mes Favoris

= EE

Mes équipements Wi-Fi Livebox
activé

connectés Diagnostic

Favoris

Qo
5 HQu e oA ATAOLNIMSLTRE 2@ LN L



Nous allons nous rendre dans la section « réseau »

v (G cestiond: x | @) 3pesde x | ([0 Dossierps x | & B iMe x | B Copuser x | [ Saisisiece x | @ Communic x | (@ DeeplTe x MM Accueii-i X & Accusil-¢ X | + - o X

¢ C A Nonsecurisé 192.168.1.1/# @ r O 0

g Livebox

Paramétres avancés

|

Mon acces

'E{' rany
U

Langue Réseau Pare-feu

Sauvegarder Informations

Connexion et restaurer systéme

£ a distance inaclive

a
[t

Mot de passe

&3 ;

- HQueéeeedaAsIPOOLI®MLONE EQ n WD

Puis dans I'onglet NAT/PAT, et allons créer une régle personnalisée .

v (G cestiond: x | @) 3pesde x | (% Dossierps x | & B iMe x | B Copuser x | [ Saisisiece x | @ Communic x | (@ DeeplTe x MM Reseau-| X & Acusil-¢ X | + - o X

¢ C A Nonsecurisé 192.168.1.1/# @ r O 0

Réseau

J DHCP ‘NATFPAT‘ DNS ‘ UPnP ‘DynDNS| DMZ ‘ NTP ‘ IPvé | CGN |

Les regles NAT/PAT sont nécessaires pour autoriser une communication initiée depuis Intemet avec un équipement particulier de
volre réseau. Utiles pour certaines applications comme des jeux en lignes ou des serveurs de type FTP ... Assurez-vous que cet
équipement a une adresse IP statique (paramétrable dans I'englet DHCP).

Uniquement pour des équipements IPv4.

Vos régles personnalisées

Choisissez des ports qui ne sont pas bloqués par le pare-feu.
Nous vous déconseillons la création d'une régle sur le port 53 (service DNS).

Les équipements doivent étre configurés avec una adresse IP statique pour étre disponibles

w | | Port interne Port externe upp - w| Toutes Créer
ex. : 1000 ex. : 1000-2000 IP extenes autorisées
Activer Application/Service Port interne Port externe Protocole Equipement IP externe
Aucune régle 3 afficher.

- HQueéeeedaAsIPOOLI®MLONE EQ n WD



Afin de respecter la consigne du tp, dans la section de I'adresse ip nous
rentrerons I'adresse ip publique du réseau domestique afin que le téléphone
puisse se connecter au serveur ftp

Nous effectuons un what’smyip pour avoir notre adresse ip publique

v (@ eestion x | (@ 3types x | M Dossier % | & #1s1M x | B Copus: x | [@ sasiske x | @ Commu X | @ Deepl’ x | MM Réseau x | & Accueil X @ whats X+ - 8 X
« C % whatismyip.com Bmr O O
& WhatlsMylPcom % Search. Pricng) VAPIS S QigniUpl| gl fngi P X
Google Translate

At What s My IP? Q 1P Address Lookup 0 IP WHOIS Lookup @ DNS Lookup @ Inter

What Is My IP?

My Public IPv4: 90.36.93.197 ®

My Public &
IPv6: 2a01:cb20:418a:2c00:5906:ab2b:d451:152a
My IP Location: Pointe-a-Pitre, - GP @

My ISP: Orange SA. @

2315
Q N A DO nnps

3 HQLC-PDAGAPODMHIMLTRE

Le type de serveur a renseigner est bien FTP Serveur, Port interne/externe 21 ;
le protocole TCP et enfin I’'adresse ip publique récupérée juste avant

v (G eestion x | (G 3types % | @) Dossier x | & #1sim x | B copust x | [ sasiske % | @ Commu % | (@) Deepl’ X MM Reseau X & Accueil X | @ Whatk X | + - B X

<« C A Nonséaurisé  192.168.1.1/# mw O 0

Réseau

J DHCP ‘NATFFAT‘ DNS ‘ UPnP ‘DynDNS‘ DMZ ‘ NTP ‘ IPv6 | CGN |

Les régles NAT/PAT sont nécessaires pour autoriser une communication initiée depuis Intemnet avec un équipement particulier de
wvotre réseau. Utiles pour centaines applications comme des jeux en lignes ou des serveurs de type FTP ... Assurez-vous que cet
équipement a une adresse IP statique (paramétrable dans ['onglet DHCP).

Uniquement pour des équipements IPv4.

Vos régles personnalisées

Choisissez des ports qui ne sont pas bloqués par le pare-feu.
Nous vous déconseillons la création d'une régle sur le port 53 (service DNS).

Les équipements doivent étre configurés avec une adresse IP statique pour étre disponibles.

FTP Server - |21 21 ‘TCP w| |LAPTOP-KIZ7... w |90.36.93.197 Créer

ax. 1 1000 ex. : 1000-2000 IP externes autorisées
Activer Application/Service Port interne Port externe Protocole Equipement IP externe
Aucune régle 4 afficher.

- EQLQ?@‘@‘I@CO?@&@@GQG “Fm“m)bgngg



Notre régle est desormais créée !

Iypes % | (M) Dc

x | & s x | B copust x | [l saisisie x | @ commu x| (@) Deepl1 x » & Acueil X | @ Whatl: % | 4 5 X
« C A Nonsecurisé  192.168.1.1/# e ¥ g 0
Retour
J DHCP ‘ NAT#PAT‘ DNS ‘ UPnP ‘ DynDNS| DMZ ‘ NTP ‘ IPvE | CGN |
Activer  Application/Service  Portinterne  Port externe Protocole Equipement IP externe
FTP Server 21 21 TCP LAPTOP-KI2725MK-1  90.36.93.197 @

Vos régles personnalisées - redirection de protocoles

Choisissez des protocoles qui ne sont pas bloqués par le pare-feu

Les équipements doivent étre configurés avec une adresse IP statique pour étre disponibles.

Nom de la régle - - tes

IP externes autorisées

Activer Nom Protocole Equipement IP externe
Aucune régle 3 afficher.

2
AR T WD 00

BQue-edAsAPOIONIMLTRE

Nous allons vérifier dans un premier temps I'adresse IP de notre machine (avec
un ipconfig) afin de vérifier si le serveur est bien accessible depuis cette
derniere

2 127001 x
¢ b —) 0 > Intemet > 127.00.1 Rechercher dans : 127.0.0 Q
C\WINDOWS\system32\emd. % +
I Détails
Suffixe DNS propre i la connexien.
A
Carte Ethernet VMware Network Adapter VMnetl :
R Ga
Suffixe DNS propre a la connexion. . ™
a0 Adry e IPv6 de liaison locale a £ 1315:7cc8: cliTe:b3e9%20
Adresse IPvi S cooooo oo o ok -168.130.1 b
Masque de sous-réseau. . . . . . . . . 255.255.0
2 Bl Passerelle par aut. —
Carte Ethernet VMware Networ Japter VMnet8
e DNS propre a connexion.
. e IPv6 de liaison locale.
3 Adresse IPvi. . 7.0.0.1(1 élément)
3 D Masque de u.
Passerelle par défaut. 0ok
[ Sélectionnez un seul fichier pour
Carte réseau sans fil Wi-Fi : D obtenir plus dinformations et
O M partager votre contenu cloud
nl Suffixe DNS propre a la connexion.
i vid
Adresse IPvé

Adresse IPv6 temp re .
Adresse IPv6 de liaison local:
Adresse IPvi

Masque de sous-réseau.
Passerelle par défaut

C:\Users\admin>

~ HCePC
% 192168141
% cios.dhitechnical.com

.EQI.Q,?Q%WIE]J@O\A\EEQ@@,G ST “1"].‘:"20102,'2230;;



En effet nous remarquons bien qu’en entrant la commande ftp://192.168.1.22
dans I'explorateur de fichier nous tombons bien sur notre dossier partagé.

- - o x
& 192168122 x |+
& G c 0 > Intemet > 192168122 Rechercher dans : 192.168.1.22 Q
T Ter - B Afficher [P Details
% Accueil Ceci est un testet
W Galerie =
> @ OneDrive @
B Bureau » —
Routage P -
RIP - Packet Tracer »
4 Telechargements » o
192.168.1.22 (1 élément)
= Documents »
P Images * Sélectionnez un seul fichier pour
© obtenir plus d'informations et
@ Musique » partager votre contenu cloud.
@ vigeos *
Mathématiques A1
Captures d'écran
Droit BTS blanc
BTSSIO
v M Cerc
> 13192168141
5 2 cios dhitechnical. com
1 élément =0
& am == = Q B £ 2323
- HQuv ¢ cddcaweldn oS e 2 @ AR DD 050
) . s d . iy f
J'ai rajouté un dossier test a notre ftp.
- o x
3 192168122 % 3 szieanaz x +
& G c 0 > Intemet > 192168122 > Rechercher dans : 192.168.1.22 Q
T Ter - B Afficher [P Details
% Accueil TEST Ceci est un testixt
W Galerie =
> @ OneDrive @
B Bureau » —
Routage P -
RIP - Packet Tracer »
4 Telechargements » o
192.168.1.22 (2 éléments)
= Documents »
P Images N Sélectionnez un seul fichier pour
© obtenir plus d'informations et
@ Musique » partager votre contenu cloud.
@ vigeos *
Mathématiques A1
Captures d'écran
Droit BTS blanc
BTSSIO
v M Cerc
> 13192168141
5 2 cios dhitechnical. com
2 6lément(s) =0

- E'-'QI.QE@‘@“@‘O?@&@B@Q@ “FRA?QV}&21/02/DQ%§§


ftp://192.168.1.22/

Etape 3 : Configuration du FTP manager sur téléphone

Ouvrir Ftp Manager

Appuyer sur le « + » en haut a droite

Sélectionner le type de trasnfert (Dans notre cas FTP)
Nommer, entrer I'adresse ip publique (la méme entrée dans la
configuration du NAT sur la box) et le port (21)

5. Appuyer sur « Enregistrer »

Ll o

23:249 il 4G & 232449 il 4G &

App Store App Store

FTPManager Nouvelle connexion

M MyFiles

Bibliotheque photo
Favoris
FTPManager (iCloud)

Transfert de fichier a proximité

Nom affiché Mon_Srv_Ftp
Nom/IP héte 90.36.93.197, oo Taille Type
Port 21
Chemin
Protocol
Mode de transfert Passif Actif Ceci est
un test.txt
Jeu de caracteres du serveur ‘ :

Compatibility Mode 1 Dossier, 1 Fichier

TLS

«197»

21 S| §4 #5116




Conclusion : Ce TP avait pour but de comprendre et configurer le
NAT/PAT afin de rendre accessible un serveur local depuis un réseau
externe.




